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Введение

Термин «Интернет вещей» (IoT) 
впервые был использован в 1999 г. ос-
нователем исследовательской группы 
Auto-ID Кевином Эштоном. IoT пред-
ставляет собой объединенную сеть, 
к которой посредством коммуникаци-
онной и информационной инфраструк-
туры подключено множество объек-
тов. Они обмениваются между собой 
информацией и работают без вмеша-
тельства человека в режиме реально-
го времени. Конечная цель Интернета 
вещей – создание лучшего мира для 
людей, когда окружающие объекты по-
нимают их желания и, следовательно, 
действуют без каких-либо явных ука-
заний [4].

Согласно другому определению, 
«Интернет вещей» относится к  гло-
бальной распределенной сети (или 
сетям) физических объектов, кото-
рые способны воспринимать или воз-
действовать на свою среду, взаимо-
действуя между собой, другими ма-
шинами или компьютерами [2]. Такие 
«умные» объекты обладают широ-
ким диапазоном размеров и мощно-
стей – от бытовой техники, промыш-
ленных роботов, автомобилей, поез-
дов до предметов, присутствующих 
в каждодневной жизни любого чело-
века (часы, браслеты, рубашки).

Сегодня можно наблюдать области, 
которые полностью находятся под 
влиянием Интернета вещей: умные 

города, окружающая среда, здоровье, 
энергия, транспорт, общественная 
безопасность и многое другое. В этой 
статье мы обсудим функциональность 
решений Интернета вещей, доступных 
в современном мире.

Функциональность решений IoT

Интернет вещей иногда трактуют 
как синоним систем smart (в перево-
де с англ. – умный): умные устройства, 
умные дома, умный город, умная сре-
да, умные предприятия и т.д. Далее 
рассмотрим их подробнее.

Умные устройства могут соби-
рать данные, отслеживать действия 
и настраивать опыт для нужд и жела-
ний пользователей. Их можно носить 
на разных частях тела (голове, глазах, 
запястье, талии, руках, пальцах, но-
гах) либо эти устройства встраивают-
ся в различные элементы одежды [4].

Умный дом – это интеграция техно-
логий и услуг посредством домашней 
сети для повышения качества жизни 
[6]. Решения этой категории делают 
жизнь владельцев дома более удоб-
ной и  приятной. Некоторые из  них 
предназначены для оказания помощи 
пожилым в  повседневной деятель-
ности и мониторинге здоровья. Из-
за высокого рыночного потенциала 
все больше интеллектуальных реше-
ний для дома выходит на рынок – ум-
ное управление энергией и ресурса-
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ми в основном направлено на взаи-
модействие системы и деятельности 
человека [7].

Умный город – это городской реги-
он, который имеет передовую инфра-
структуру, коммуникации и  жизне-
способный рынок. Это город, где ин-
формационные технологии являются 
основой для предоставления основ-
ных услуг жителям. Существует мно-
жество технологических платформ, 
включая автоматизированные сенсор-
ные сети и центры обработки данных. 
Фактически городской IoT направлен 
на использование самых современ-
ных коммуникационных технологий 
с целью поддержки дополнительных 
услуг для администрации города и го-
рожан. Применение парадигмы IoT 
к  городскому контексту представля-
ет особый интерес, поскольку она ре-
агирует на тенденцию многих нацио-
нальных правительств к внедрению 
информационно-коммуникационных 
решений в управлении государствен-
ными делами [8].

Умная среда в городе включает ин-
теллектуальное управление мобиль-
ностью, утилитами, зданиями [9]. 
Службы, поддерживаемые парадиг-
мой IoT в умной городской среде, мо-
гут осуществлять мониторинг зданий 
здравоохранения, управление отхо-
дами, мониторинг качества воздуха, 
уровня шума, пробок на дорогах, пар-
ковок, контролировать качество воды, 
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состояние экологической обстановки 
и многое другое. Например, устрой-
ство Air Quality Egg [10], представля-
ющее собой систему датчиков, помо-
гает контролировать качество воздуха.

Умное предприятие. Решения 
предприятия IoT предназначены для 
поддержки инфраструктуры и  бо-
лее универсальных функциональных 
возможностей в промышленности. Со-
временные предприятия уже пользу-
ются несколькими интерфейсами для 
смарт-элементов, но в будущем, с уве-
личением вычислительных и комму-
никационных возможностей этих эле-
ментов, возможно полное исчезнове-
ние границ между производственной 
площадкой и поставщиком, между по-
требителями, сотрудниками и иссле-
дователями, между производством 
и обслуживанием. Интеллектуальные 
механизмы для агрегации, фильтра-
ции, слияния и преобразования дан-
ных могут быть развернуты и выпол-
няться на  границе сети или в  сети, 
если это необходимо.

В настоящее время программное 
обеспечение уже является ключе-
вым драйвером во многих отраслях, 
и бизнес-модели будущего в  значи-
тельной степени будут основываться 
на механизмах IoT. Рассматривая по-
нятие «Интернет вещей» более ши-
роко, мы увидим много других инте-
ресных областей для приложения его 
возможностей. Наиболее перспектив-
ные – производство, оптимизация це-
пей поставок, энергетика, здравоох-
ранение, транспорт и логистика. На-
пример, ирландская компания Wattics 
[12] разработала инновационные па-
нели, позволяющие управлять энер-
гопотреблением через Интернет. 
Устройство анализирует рациональ-
ность использования электричества 
и  в  случае избыточного расходова-
ния энергии предупреждает пользо-
вателя об  этом. Разработка компа-
нии Cantaloupe Systems из США [13] 
позволяет владельцам торговых авто-
матов удаленно отслеживать запасы 
в них. Своевременные и оптимальные 
стратегии пополнения определяют-
ся из контекстной информации, свя-
занной с шаблонами использования. 
Еще одна американская компания – 
Engaugeinc [14] – является создате-
лем интеллектуальных датчиков для 
удаленного мониторинга средств безо-
пасности (например, системы пожаро-
тушения), что приводит к снижению 
затрат и  повышению безопасности 
жизни. Подобные решения компания 
поставляет в школы, государственные 
и частные организации.

Проблемы развития Интернета 
вещей

Нам представляется, что для повсе-
местного внедрения Интернета вещей 
должны сложиться необходимые усло-
вия – технологические, социальные, 
юридические, финансовые и деловые. 
Только в этом случае IoT получит ши-
рокое признание в мировом сообще-
стве. Рассмотрим некоторые пробле-
мы, которые тормозят развитие IoT.

Стандарты и функциональная сов-
местимость. Для создания рынков 
новых технологий важны стандарты. 
Если устройства разных производи-
телей используют разные стандарты, 
взаимодействие будет сложнее, тре-
буя дополнительных шлюзов для пе-
ревода из одной нормы в другую. Кро-
ме того, компания, которая контроли-
рует различные части вертикального 
рынка (например, приобретение дан-
ных, интеграция с другими потоками 
данных и их использование для раз-
работки инновационных решений или 
предоставления услуг), может выдав-
ливать мелких игроков и предприни-
мателей. Отсутствие единых стандар-
тов также может создавать препоны 
потребителям, к примеру, в случае за-
мены устройства одного производите-
ля на аналогичное устройство друго-
го производителя, когда оказывается 
невозможным перенести накопленную 
информацию и пользователи факти-
чески теряют всякую выгоду от дан-

ных, которые они накапливали с тече-
нием времени.

Безопасность и  конфиденциаль-
ность. Поскольку Интернет вещей 
соединяет огромное количество са-
мых разных устройств, возникает по-
вышенная опасность внедрения вре-
доносного ПО на децентрализованных 
точках входа. В этом случае наиболее 
подверженными вмешательству ока-
зываются недорогие устройства, нахо-
дящиеся в физически скомпрометиро-
ванных локалях.

Благодаря дистанционным датчи-
кам и мониторингу основного вари-
анта использования для IoT повы-
шается чувствительность к контролю 
доступа и владения данными. Необ-
ходимо обратить внимание, что быв-
шее у всех на слуху недавнее наруше-
ние границ информационной безопас-
ности, затронувшее компании Target 
и Home Depot, стало возможным бла-
годаря учетным данным, украденным 
у сторонних поставщиков, в результа-
те чего злоумышленники получили до-
ступ к платежным системам.

Сложности интеграции. Интегра-
ция и тестирование IoT-систем с не-
сколькими платформами, многочис-
ленными протоколами и  большим 
количеством API-интерфейсов в нас-
тоящее время представляет собой 
проблему. Стремительное развитие 
API-интерфейсов, вероятнее всего, 
потребует от разработчиков непредви-
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денных затрат, что негативно повлия-
ет на возможности проектных команд 
по добавлению новых функций [17].

Протокольные войны и конкуриру-
ющие стандарты. Огромное коли-
чество игроков, участвующих в  IoT, 
неизбежно будут сталкиваться друг 
с другом, стремясь защитить свои си-
стемные преимущества. В настоящее 
время сторонники открытых систем 
пытаются установить новые стандар-
ты. Нам видится реальным созда-
ние нескольких стандартов, которые 
эволюционируют на основе различ-
ных требований, диктуемых классом 
устройств, мощностью, возможностя-
ми и  потребностями. Это позволит 
поставщикам платформ и сторонним 
разработчикам влиять на  будущие 
стандарты [17].

Конкретные варианты использова-
ния. Отсутствие ясных вариантов при-
менения или примеров, иллюстриру-
ющих уровень доходности / убыточ-
ности, замедляет развитие IoT. Для 
массового внедрения IoT потребуют-
ся обоснованные, ориентированные 
на клиента коммуникации и обмен со-
общениями типа «что в нем есть для 
меня». Поставщики IoT должны быть 
готовыми рассказать об основных пре-
имуществах своих услуг и сделать это 
как можно подробнее, убедительнее 
и конкретнее [17].

Вывод

Потенциал IoT велик, однако нали-
чие проблем сдерживает развитие Ин-

тернета вещей. Настоящей статьей мы 
обозначили некоторые из них. Препят-
ствия на пути развития индустрии IoT 
возникают из-за слишком большого ко-
личества устройств, несовершенной 
связи физического и цифрового миров, 
открытости систем и продолжающих-
ся проблем с конфиденциальностью 
и безопасностью. Над этими задачами 
в ближайшее время предстоит рабо-
тать всем, кто изо дня в день участву-
ет в строительстве Интернета вещей.
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